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1. Seguranga da Informagao

1.1 Introducao

A Seguranca da Informagdo implementa um conjunto de controles, politicas,
processos, procedimentos e estruturas organizacionais para garantir a confidencialidade,
integridade e disponibilidade das informagbes. Estes controles sdo estabelecidos,
implementados, monitorados, analisados criticamente e melhorados, onde necessario,
para garantir os objetivos declarados em atendimento ao negdcio.

A area de Seguranca da Informacdo tem como compromisso proteger e suportar a
operacao do Tribanco e suas Controladas com o uso responsavel da informacdo. Convém
que isto seja feito em conjunto com outros processos de gestao do negdcio.

Neste sentido, a area de Segurancga da Informacdo atua nos seguintes campos:
t Gestdo de Acessos;
t Seguranca de Redes, Dados e Sistemas;
t Gestdo de Incidentes de Seguranca;
t Conscientizacdo, Sensibilizacdo e Treinamento em Seguranca;
t Gestdo de Riscos e Vulnerabilidades;
t Projetos de Seguranga;
t Seguranga para Meios de Pagamentos;
t Segurancga Cibernética; e

t Privacidade e Protecdo de Dados Pessoais.

A Area de Seguranca da Informacdo tem o objetivo de proteger e suportar a operagdo
do Tribanco e suas Controladas e de fomentar o uso responsavel quanto ao acesso e
utilizagao da informacao, além de:

t Dar subsidios para a organizagcdo cumprir com requisitos legais e regulatdrios;

t Avaliar ameacas de seguranca da informacdo e cibernética atuais e futuras ao
negocio;

t Proteger as informacdes criticas;
t Orientar para o desenvolvimento de sistemas e servigos com seguranca; e

t Agir de maneira profissional e ética.
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1.2 DaInformacao

A informagdo é um ativo essencial para os negdcios e, por este motivo deve ser
adequadamente protegida e tratada de forma ética conforme os seguintes principios:

t Confidencialidade: garantir que o acesso a informacao seja obtido somente por
pessoas autorizadas e quando for de fato necessario;

t Disponibilidade: garantir que as pessoas autorizadas tenham acesso a
informacao sempre que necessario; e

t Integridade: garantir a exatiddo e a completude da informacdo e dos métodos
de seu processamento, bem como da transparéncia no trato com os publicos
envolvidos.

Colaboradores, prestadores de servicos ou fornecedores possuem responsabilidade
sobre as informacdes sob a sua custddia e devem estar cientes dos riscos que representa
ao negdcio, tais como, vazamento de informacdo e fraudes. Assim, devem se preocupar
com a exposicdo de informacgOes, bem como com o descarte correto de informagdes
sensiveis.

1.3 Tratamento da Informacao

Todas as informacdes do Tribanco e suas Controladas devem receber a seguranca para
protecdo adequada seguindo os principios e diretrizes estabelecidos pela area de
Seguranga da Informagdo durante todo o seu ciclo de vida, criagdo, manuseio,
armazenamento, transporte e descarte.

Toda informacdo de propriedade ou em custddia do Tribanco e suas Controladas e de
suas empresas controladas devera ser classificada apropriadamente de acordo com seu
grau risco, cabendo ao gestor da area notificar seus colaboradores de suas
responsabilidades, de acordo com as diretrizes descritas para Classificacdo de Informacdes.

2. Diretrizes de Seguranca da Informacgao

Toda informacgao corporativa deve ser utilizada apenas para a finalidade para a qual
foi destinada.

Garantir a segregacdo de fungGes para os processos criticos, assim mitigando conflito
de interesse, por meio da participacdo de mais de um colaborador ou area responsavel.

Nenhum colaborador deve possuir expectativa de privacidade quando utilizando os
recursos computacionais fornecidos pela empresa.
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A organiza¢do possui e mantém um processo de avaliagcdo de risco de segurancga da
informacao, que visa estabelecer critérios para aceitacao e priorizacao para tratamento dos
riscos.

Todo o acesso sera liberado e gerenciado através do uso de login corporativa Unico
com conjunto de fatores para identificar de forma digital o usudrio, o uso é pessoal e
intransferivel. O colaborador serd caracterizado como o responsdvel pelas a¢des realizadas
pela sua identidade digital.

Todo acesso estara disponivel durante o periodo de prestacdo de servigos para o
Tribanco e suas Controladas. Liberado na admissdo e sendo bloqueado por qualquer
eventualidade como desligamento, férias, licenca e afastamento.

O acesso serd liberado seguindo o critério de menor privilégio e a partir do
mapeamento do perfil de acesso, garantindo o acesso a recursos e informagGes para o
desempenho de suas atividades.

Na alteracdo de funcdo, cargo e/ou departamento o acesso serd readequado de
acordo com o novo perfil, revogando todos os acessos anteriores.

Qualquer incidente de seguranca deverd ser reportado para a drea de Seguranca da
Informacdo, ndo devendo ser divulgados a terceiros ou outras partes que ndo estejam
diretamente envolvidas com o incidente.

O Tribanco e suas Controladas disponibilizam recursos de comunicagao como e-mail
corporativo e sistema de mensagens instantaneas.

O Tribanco e suas Controladas fazem uso de tecnologias para defesa contra um ataque
cibernético.

Quando necessario o acesso remoto sera realizado somente através de meios de
conexodes seguras utilizando-se de técnicas criptograficas.

O Tribanco e suas Controladas assim como as empresas prestadoras de servi¢o que
trafegam, processam e armazenam dados de cartdes devem seguir requisitos do PCI-DSS
em sua ultima versdo, assim como leis e regulamentagdes vigentes.

N3o é permitido aos colaboradores o ingresso na rede corporativa através de
dispositivos pessoais.

O uso de ambiente em nuvem deve possuir garantias a seguranca da informag¢do em
todo processo de transferéncia, armazenamento e processamento de dados garantindo a
disponibilidade, confidencialidade e integridade das informacgdes, assim como legislacdes e
regulamentacgdes vigentes no Brasil.

Ambiente em nuvem deverd prover caracteristicas equipardveis de seguranca da
estrutura fisica. Todo dado armazenado em nuvem devera ser criptografado quando em
descanso e em transferéncia.
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2.1 Processos de Seguranca da Informacao

t Gestdo de Ativos de Informagdo: garantir que os ativos associados ao
armazenamento e trafego de informacdes deverdao ser identificados,
classificados quanto a sua criticidade para a organizacdo, inventariados,
protegidos e ter uma documentacdo e planos de manutencdo estruturados,
mantidos e atualizados.

t Classificagao da Informacao: toda informagao deve ser classificada em conforme
o seu valor, requisitos legais, sensibilidade e criticidade. De acordo com os
seguintes roétulos: Confidencial, Interna e Publica. Deve ser considerada a
necessidade do negécio e o impacto no caso de utilizacdo indevida da
informacao.

t Gestdo de acessos: o processo de concessdo, revisdo e revogacdo de acessos
deve ser documentado e analisado criticamente, baseado nas premissas de
seguranca da informacdo e de negdcio, em observancia aos requisitos de menor
privilégio e de segregacao de fung¢ao, onde um colaborador ndo devera exercer
mais de uma fun¢do no processo de aprovacgao.

t Seguranca Cibernética: a area de Seguran¢a da Informagdo por meio da
estratégia de seguranca cibernética devera executar acées de monitoramento
ativo para prever e antecipar possiveis estratégias e ou métodos de ataque, para
combater as ameagas em ambientes corporativos.

t Ambiente em nuvem: a drea de Seguranca da Informacao aplica as diretrizes de
controles de seguranca para os ambientes em nuvem em observancia as
legislagdes, érgdos regulatérios como BACEN.

t Gestdo de Riscos e vulnerabilidades de seguranga: a drea de Seguranga da
Informacdo atuara na gestdo dos riscos e vulnerabilidades de seguranca através
do monitoramento continuo e proativo, apoiando a area de tecnologia nas
corregBes necessarias.

t Gestdo de Incidentes de Seguranca da Informagdo: o processo de
gerenciamento de incidentes de Seguranca da Informacgdo determina que todo
incidente deve ser registrado e reportado a drea de Seguranga da Informacao.

t A drea de Seguranca da Informacdo sera responsavel pela notificacdo a area de
Risco Operacional, quando identificado a necessidade de a¢do imediata destas
areas e reporte do incidente aos érgdos externos.

t Conscientizacdo, sensibilizacdo e Treinamento em Seguranca: a area de
Seguranca da Informagao promove o treinamento, educagao e conscientizagao
dos principios de segurancga da informacao e cibernético através de atualiza¢Ges
de politicas, documentacdes e treinamentos relevantes.

t Governanga de Seguranca da Informacdo: a drea de Seguranca da Informacdo
realiza a gestdo e a governanga alinhados aos objetivos estratégicos do Tribanco
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e suas Controladas, para agregar valor e garantir que os riscos estdo
adequadamente enderecados e tratados.

Os projetos das areas de negécio e tecnologia da informagdo devem estar alinhados
as diretrizes de seguranca da informagcdo, em observancia aos principios bdsicos de
confidencialidade, integridade e disponibilidade das informacgdes.

t Seguranca Fisica do Ambiente: a drea de seguranga da informacdo tem como
premissa estabelecer os controles e regras de acesso de acordo com a
criticidade e importancia das informacdes residentes nos dispositivos fisicos no
local.

t Seguranca no Desenvolvimento de Sistemas: o processo de desenvolvimento de
sistemas deve garantir a aderéncia da Politica de Seguranca da Informacao e
Cibernética, mitigacdo de ameacas e vulnerabilidades criticas, reduzindo
incidentes e consequentemente a exploracdo das vulnerabilidades em
aplicacoes de negdcio.

2.2 Propriedade Intelectual

A propriedade intelectual é um conceito que visa abranger bens materiais e imateriais
como marcas, nomes de dominio, nomes empresariais, obras intelectuais, como
por exemplo, base de dados, fotografias, desenhos, ilustracGes, texto, de uso exclusivo do
Banco.

Quaisquer ativos de propriedade intelectual do Tribanco e suas Controladas, ndo
devem ser utilizadas para fins particulares ou repassadas, ainda que tenham sido obtidas,
desenvolvidas ou inferidas pelo préprio colaborador em suas atividades de trabalho.

3. Declaragao de Responsabilidade

Todos os colaboradores contratados devem aderir formalmente a Politica de
Seguranga da Informagdo e Cibernética, comprometendo-se a agir de acordo com as
diretrizes descritas na mesma.

4. Violagoes da Politica

Qualquer violagao a Politica de Seguranga da Informacao e Cibernética podera implicar
em penalidades administrativas e penalidades legais, ndo obstante, podendo implicar em
sangdes civeis e criminais.
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5. Risco Operacional

A drea de Seguranca da Informacdo é responsavel pela Politica de Seguranca da
Informacao e Cibernética. A politica também é revisada e supervisionada pela Diretoria de
Riscos, discutida em comités especificos e aprovada pelo Conselho de Administragao.
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